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Revolucao silenciosa na saude

A aposta do Ministério da Saude na informatizacao e desburocratizacdao € um processo continuo
que visa a criacao de um novo ecossistema de informacao e valor capaz de criar novas
oportunidades para o desenvolvimento da qualidade e a investigacao de novos tratamentos.

O avanco da transformacao digital no setor da saude

€ uma realidade. A melhoria da utilizacao de recursos, o
acesso a servicos com maior qualidade e a partilha de
conhecimento entre prestadores da mesma especialidade
sao algumas das vantagens que a transformacao digital
esta a introduzir. Sdo estimulos a sustentabilidade do
sistema de saude.

Neste quadro, a seguranc¢a da informacao é indispensavel
para a transformacao digital. Para isso, € imperativo
alterar paradigmas de comportamento. Profissionais,
organizacoes e cidadaos tém de sentir que iniciativas,
medidas, ferramentas e processos de aumento da
seguranca da informacgao nao sao um obstaculo, mas sim
algo que o utilizador usufrui como um novo servico digital.

Em matéria de seguranca da informagéo tém sido dados
passos muito importantes e a Servicos Partilhados do Ministério
da Satde (SPMS), EPE, tem reforgado a implementacéo de
diversas medidas.

Desde 2017, tém sido consolidadas vérias iniciativas,

nomeadamente através de protocolos estabelecidos com outras
entidades.
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A Estratégia Nacional para o Ecossistema de Informacéo da
Satde até 2020 (ENESIS 2020), aprovada em Conselho de
Ministros em outubro de 2016, constituiu um marco politico
e administrativo histérico que veio acelerar os esforgos ja
em curso no Ministério da Sadde (MS), para desenvolver e
aprofundar a transformacao digital, mas dando-lhe I6gica e
abrangéncia.

A SPMS tem a responsabilidade de coordenar e supervisionar a
implementagéo da ENESIS, garantindo a sua operacionalizagéo,
promocao e divulgacéo de boas préticas.

No ambito dos objetivos e principios da ENESIS 2020,

hé outras condicdes para a transformacao digital, como

a telessalde. Integrado na SPMS o Centro Nacional de
TeleSaude (CNTS), criado em 2016, enquadra-se numa nova
estratégia para o setor da saide, contribuindo para melhorar a
governacéo e a eficiéncia do Servico Nacional de Saidde (SNS),
assentes em solugdes de modernizacao e integragdo das
tecnologias da informagdo no ambito dos servigos partilhados.
Sao também condicdes essenciais para o avango da mudanca
para o digital a literacia digital dos cidadaos, solugdes digitais
méveis, eSkills dos profissionais de salde e, obviamente,
infraestruturas robustas, redes rapidas e hardware apropriado.

Responder aos desafios da saude

A transformacao digital desempenha um papel crucial na
sociedade, e deve ndo sé estar alinhada a nivel nacional como
também com as iniciativas transfronteiricas a nivel europeu e
internacional.

Desenvolvido pela SPMS, o Registo de Sadde Eletrénico (RSE)
€ uma das mais importantes iniciativas do MS, constituindo um
registo passivel de ser partilhado entre o utente, profissionais de
salde e entidades prestadoras de servigos de salde, publicas e
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privadas. “A desmaterializagcao de procedimentos e processos
integra o Registo de Satide Eletrénico e um caso de sucesso
é a Receita Sem Papel, que marca a diferenga pela inovagéo,
com vantagens claras para os médicos, farmacéuticos,
cidaddos e para o sistema de satide em geral’, diz Henrique
Martins, presidente do conselho de administragdo da SPMS
acrescentando que “com grande redugdo de custos e
simplificacdo de procedimentos, veio substituir, gradualmente,
a receita em papel, afirmando-se primeiro nas unidades de
saude do setor publico e, posteriormente, no setor privado”.

Com a Receita Sem Papel, o cidaddo recebe a prescricdo por
e-mail ou SMS, pode levantar os medicamentos em qualquer
farmacia do pais e consultar o seu guia de tratamento no
telemdvel, através da app MySNS Carteira eletrénica, ou pela
Area do Cidadao do Portal SNS.

Exames Sem Papel

Outra importante iniciativa, sob a responsabilidade da SPMS,
que integra o processo de transformagéo digital € a Exames
sem Papel. A sua principal finalidade é potencializar a
aproximacao do médico ao cidadéo, a reducéo de desperdicio
na prestacdo de Meios Complementares de Diagndstico e
Terapéutica (MCDT), a desburocratizagéo e proporcionar uma
maior seguranca a todos os intervenientes.

Através da utilizagdo de mdiltiplas plataformas de servigos
centrais, a iniciativa visa desmaterializar os processos de
requisicdo, efetivacéo e faturagdo de MCDT, e assegurar que
toda a informacéo relativa a prestacao dos mesmos acompanha
o utente em suporte digital.

“Estas sdo respostas concretas, sob a lideranga da SPMS,
EPE, que continua a impulsionar a transformacgao digital
na saude e as solugées tecnologicamente inovadoras, para
facilitar e melhorar a vida dos utentes e o desempenho dos
profissionais, reduzindo recursos e poupando o ambiente”,
conclui Henrique Martins.

A participacdo da Claranet foi essencial
para a concretizagdo do desiderato de dotar
o Ministério da Saude com uma suite de
produtividade corporativa, transversal a todos

0s seus profissionais.”

Henrique Martins
Presidente do Conselho de Administracao
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SPMS implementa nova suite
de produtividade corporativa

Garantir a estabilidade das aplicag6es fornecidas as entidades do Servico Nacional de Saude,
do Ministério da Saude e a outras entidades nacionais e europeias, assim como a seguranca
da informacao, esteve na origem desta deciséo.

A Servicos Partilhados do Ministério da
Satde (SPMS) € a entidade responsavel
por garantir a qualidade, a sustentabilidade,
a fiabilidade e a resiliéncia dos servicos e
produtos de sistemas de informagédo na
drea da saulde.

Falamos com o presidente do conselho
de administracdo da SPMS, Henrique
Martins, para saber que projetos estao
a desenvolver para garantir a renovagédo
e a atualizacao das ferramentas e dos
produtos tecnolégicos, em que estejam
alicercadas as diversas solugoes e
sistemas de informacéo fornecidas pela
SPMS.

O que espoletou a necessidade de a
SPMS implementar uma nova solugao
de produtividade e colaboragédo?

Dada a evolucao histérica de todo o
ecossistema tecnoldgico da SPMS, bem
como de todo o Ministério da Saude (MS),
os produtos e servicos tecnoldgicos da
marca Microsoft assumem, neste domnio,
um papel critico e determinante ao nivel
das diferentes solucoes, sistemas e
servigos prestados pela SPMS a todo o
sistema de salde portugués e europeu.

O MS emprega um conjunto relevante de
servigos e produtos Microsoft na provisao
de diversas funcionalidades importantes
ao nivel da prestagéo de cuidados de
saude, nomeadamente no que concerne a
suite de produtividade corporativa do MS,
vulgo servigo Cloud Office 365.

Desde 2016, que todo o ministério
assenta a sua gestdo de correio
eletrénico, plataformas de partilha

de documentos e ficheiros, trabalho
colaborativo, noticias e outras ferramentas
de produtividade individual em contexto
profissional numa suite corporativa de
natureza central. Desta forma, estéao
licenciados 126.683 colaboradores para
uso corporativo de uma plataforma de
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correio eletrénico corporativo para todo

o ministério — ou seja, uma s6 plataforma
unificada e centralizada de correio
eletronico para todos os colaboradores do
MS.

A seguranca da informacgao
desempenhou algum papel nesta
decisdao? De alguma forma pretendeu
desincentivar a utilizagao do “shadow
IT” (WhatsApp, Dropbox, Gmail, etc.)?

A seguranga da informacao desempenhou
um papel de extrema relevancia nesta
decisdo. Ha que ter em conta os eventos
e os incidentes de ciberseguranca

e cibercrime ocorridos nos setores
internacionais e nacionais de salde, ao
longo dos ultimos anos, destacando-se,
entre outros, o ciberataque de ransomware
(virus Wannacry) de 12 de maio de 2017,
que deixou um vasto conjunto de hospitais
publicos do Reino Unido afetados de
forma muito severa ao longo de vérios
meses.
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O ciberataque, também de ransomware
(com o virus SamSam), a um grupo privado
de saude em solo nacional em agosto de
2018 teve repercussdes na atividade dos
hospitais do grupo durante semanas, como
€ publico, e, por dltimo, mas ndo menos
importante, o roubo de dados clinicos

de mais de 160.000 utentes a partir do
sistema publico de salide de Singapura,
confirmado pelo Ministro da Salde de
Singapura em 20 de julho de 2018.

Tendo em conta este panorama, o
que esta a ser feito pela SPMS para
minorar os riscos de ciberseguranca?

E necessério garantir todas as condigées
que possibilitem minorar os riscos de
ciberseguranca, através da reducéo de
vulnerabilidades mais conhecidas, sendo
a mais elementar dotar cada um dos
colaboradores do MS com uma conta de
correio eletrénico a partir de um servigo
central, seguro e com funcionalidades
avancadas de controlo e monitorizacéo ao
nivel de ciberseguranca.

A MENTE QUE SE ABRE
A UMA NoVA IDEI
JAMAIS VoLTARA
Ao SEV TAMANHG

-

Henrique Martins, Presidente do Conselho de Administracdo da SPMS
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E muito importante referir que mais

de 90% dos incidentes de cibercrime
comegam com um simples e-mail, pelo que
uma gestao eficaz da seguranca do correio
eletrénico corporativo é imprescindivel.

Asseguramos que cada profissional

do setor publico da saide pode contar
com um servico de correio eletrénico
corporativo ciberseguro, fidvel, de elevado
desempenho e com forte capacidade

de controlo e monitorizagéo central — ao
nivel de seguranca, intruséo e perda de
informac&o.

Esta medida é suficiente?

E essencial continuar a robustecer
as capacidades inerentes ao pacote
de produtividade corporativo que é
disponibilizado aos profissionais do
Ministério da Saude. Falamos da
reducéo do referido “shadow IT", através
do provisionamento de alternativas
aos diversos servicos “paralelos” de
produtividade — armazenamento,
colaboracao, calendarizagéo, partilha,
messaging, etc. — que sejam eficazes,
escalaveis, robustos e, acima de tudo,
seguros e “bem governados”.

126.683

colaboradores estao licenciados
para utilizar a suite

de produtividade corporativa

do Ministério da Saude.

90%
dos incidentes de cibercrime
comecam com um simples e-mail.

O projeto de implementacao das
novas ferramentas de produtividade e
colaboracdo em todas as instituicoes
de saude tera sido um grande desafio.
Que papel desempenhou a Claranet na
implementacéo?

A Claranet, como parceiro externo da
SPMS neste projeto de produtividade
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corporativa, desempenhou um papel
critico, no sentido de ter proporcionado

o expertise, profissionalismo e
disponibilidade que este projeto exigia,
para que pudesse ser realizado com
sucesso. A participagéo da Claranet

foi essencial para a concretizagéo do
desiderato de dotar o MS com uma suite
de produtividade corporativa, transversal a
todos os seus profissionais.

Que desafios ainda encontra no terreno
para que os profissionais de saude
utilizem as tecnologias de colaboragao
disponibilizadas pela SPMS?

Como o ndmero de colaboradores do

MS tem aumentado ao longo destes
Gltimos anos, muito em particular com

o reforco da contratacéo de médicos,
torna-se necessdrio reforgar a provisdo
dos servicos disponibilizados, assegurando
quantidade suficiente para a cobertura dos
138.732 utilizadores que agora trabalham
no MS (em comparagéo com os 126 mil
profissionais apurados quando do inicio do
atual projeto).

Paralelamente, a necessidade de contacto
permanente com os nossos profissionais,
providenciando ndo sé suporte, mas
também formagao, engagement

e ativacdo de uma vasta gama de
produtos corporativos de produtividade e
colaboragéo profissional.

De facto, sabemos que nao serd facil que
um profissional conhega e retire 0 maximo
proveito de todas as ferramentas que pode
ter ao seu dispor, pelo que temos também
algumas iniciativas em curso nesta
vertente.

A SPMS fez algum estudo sobre o
retorno de investimento deste projeto?

Sim, foi realizada uma anélise de
viabilidade e ROl em relacao a este
projeto. Importa referir que as vantagens
decorrentes desta solucido centralizada
de suite de produtividade ndo sdo apenas
de eficiéncia econdmica, em resultado

de economias de escala, nem tao-sé de
uma maior eficécia na gestao proativa

de natureza central, possibilitando uma
maior harmonizagao e aproveitamento das
funcionalidades facultadas as mais de

62 entidades do MS, mas acima de tudo
pela maior seguranga e defesa contra
riscos de ciberseguranga que esta solucao
providencia.

Quais foram os principais beneficios
que sentiram apds o rollout da solucao
a nivel nacional?

A nossa suite corporativa representa

um dos mais seguros servicos de
produtividade individual, assente em oferta
Cloud, disponivel no mercado portugués —
Senao mesmo o mais seguro dos servigos
disponiveis, desta natureza. A importancia
dos aspetos relativos a seguranca da
informacéo e ciberseguranca é, cada vez
mais, relevante e determinante para o setor
da salde e, muito especialmente, para os
servicos e produtos disponibilizados pela
SPMS, dada a crescente preocupagéo e
responsabilidade inerentes a custédia dos
dados de salide dos cidadaos portugueses.

Pode quantificar os ganhos que
resultam da economia de escala?

Além das preocupacdes em termos de
ciberseguranca e governagao, importa
referir a eficiéncia econémica, em
resultado de economias de escala, bem
como a eficacia na gestdo proativa de
natureza central, possibilitando uma maior
harmonizagéo e aproveitamento das
funcionalidades facultadas as mais de 62
entidades do MS.

E importante referir que, com a adogéo de
uma sé solucdo, de natureza central e em
utilizacdo geral por todas as entidades do
MS, hd poupancas significativas ao nivel
dos custos que, anteriormente, cada uma
das entidades do MS tinha de suportar.
Por exemplo, sé ao nivel de investimentos
de infraestrutura e recursos humanos
para suportar solugdes empresariais desta
natureza, caso cada entidade assegurasse
a sua propria solucao, estima-se uma
poupanca anual acima de dois milhdes de
euros (ainda sem considerar custos de

licenciamento e de produto).
[ N N ]
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Que melhorias sentiram na ligagédo das
diferentes instituicoes e profissionais
de saude com as novas solugdes de
produtividade? Que vantagens trouxe
para os processos de negdcio nas
instituicoes do SNS?

Como ja referido, consideramos que

as melhorias nos diversos setores de
atividade das entidades do MS foram
varias, desde a inevitavel questao de
seguranca da informacao e ciberseguranca
até a governacéo e eliminagao do

“shadow IT”, passando ainda pela maior
colaboracao, eficacia e sustentabilidade
econdémica das entidades prestadoras de
cuidados de saude.
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Como foi a integracdo destas
ferramentas de produtividade na
infraestrutura tecnolégica do SNS

e como decorreu o processo de
implementacao junto das varias
instituices? Sentiram que a Claranet
contribuiu para o sucesso atingido pelo
projeto?

Globalmente, a adesé&o e integracéo destas
ferramentas foi positiva, e com elevado
grau de sucesso. Conforme referido, o
papel da Claranet, enquanto parceiro
comercial externo, foi muito positivo e
determinante.

Para mais informacoes
sobre a oferta Claranet

e seus beneficios consulte:
www.claranet.pt
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