Claranet Services — BCS for SAP Technology

BCS for SAP® Technology

BCS for SAP® Technology ermdglicht die sichere, flexible und SIEM-agnostische Sammlung und Aufberei-
tung aller sicherheitsrelevanten SAP-Logs fiir modernes Security Monitoring.

Mit automatisierter Erfassung und Normalisierung
sicherheitsrelevanter Logdaten aus allen SAP-Platt-
formen und Modulen liefert BCS die Grundlage fur
modernes Security Monitoring und effiziente Ano-
malie-Analyse. Die Lésung funktioniert dabei véllig
unabhéngig vom eingesetzten SIEM- oder Analytics-
System.

So behalten Unternehmen selbst in komplexen SAP-
Umgebungen jederzeit eine klare Ubersicht tber
Risiken und schaffen die Basis fir eine stabile und

Ilhre Vorteile auf einen Blick

Kompatibel mit allen SIEM-/Analytics-Plattformen
Konfigurierbare Log-Erfassung ohne Performance-
EinbuBen

Vollstandige Integration (ABAP, SAP HANA, Java,
SAP BTP, Enterprise- & Add-on Losung)
Ermdglicht eine zentrale Sicht auf Aktivitaten und
Anomalien

Einfache Anbindung & konfigurierbare Extraktions-

zukunftssichere IT-Sicherheitsstrategie. intervalle
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Features

Produkt

* BCS for SAP Technology
Extended Protokolle zu Systemein-
stellungen, Berechtigungen,
Prifpfaden und anderen

sicherheitsrelevanten

Ereignissen normalisieren

* BCS for SAP Technology Verfolgung von Systemaktivi-

Enterprise téteq, Erkgnnung von Feh!-
konfigurationen und Identi-
fizierung verdéachtiger oder
nicht autorisierter Aktionen

Use Cases

®;

Security &
Threat Detection

Compliance &
Auditing

Zentrale Log-Datenbasis
in Echtzeit

Lickenlose Protokollierung
fur Audits und regula-
torische Anforderungen

Scope

System- und Infrastruktur-
Logs, Sicherheits- und
Compliance-Logs, Changes,
Transportprotokolle, Anwen-
dungs-Logs, Nutzungs-Logs

Security Audit Logs, Sys-Logs,
Application Logs, SAP HANA
Audit Logs

Operations &
Performance

Systemstabilitat,
Performance und
Konfigurationsintegritat

Deployment

Installation Uber SAP Transport
Management (STMS) oder SAP-
Add-On-Paket mittels SAP Add-
On Installation Tool (SAINT)

SAP-zertifizierte Software, die
nativ in der SAP-Umgebung lauft

RFC-basierte Schnittstelle mit
eigenem Data Collector (.rpm)

Integration &
Flexibilitat

Nahtlose Anbindung an
jedes SIEM oder SOC fur
zentralisierte Analysen und

sicherstellen kontinuierlich Uberwachen Reaktionen

Uber Claranet

Claranet ist ein globaler Managed Service Provider

mit Kompetenzen in den Bereichen, Cyber Security,
Cloud, SAP, Workplace, Netzwerke, Data & Al sowie
[T-Trainings.

Wir begleiten Unternehmen bei der [T-Modernisierung:

Mit flexiblen, skalierbaren Technologiel6sungen,
lokalem Service und globaler Umsetzungsstarke.
Dabei unterstitzen wir unsere Kunden genau dort, wo
sie stehen, in ihrer Region und in ihrem Tempo.

Weitere Informationen: claranet.com/de
Bei Fragen zu unseren Services und fiir Terminvereinbarungen:
Telefon: 069 40 80 18 450 - E-Mail: de-info@claranet.com
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