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SAP Security:
Schutz geschafts-
Kritischer Systeme

Christian Schuller — Security Consultant
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Aktuelle Bedrohungslage

W 2024 (%)
B 2023 (%)

2024

2023 .266,6
®205.9

Kunden

W 2022 (%) Lieferanten

Wetthewerber

2022
202.7

Ausldndischer Geheimdienst

Mitarbeiter oder ehemalige Mitarbeiter (unbeabsichtigt)

Privatpersonen

Organisierte Kriminalitat/Banden

Mitarbeiter oder ehemalige Mitarbeiter (absichtlich) :

0 10 20 30 40 50 60 70 80 Ve rI USte (i n M rd . €)

Make

CI a ra n et mOdem® Quelle: Bitkom — Corporate Security 2024, Verantwortlich: CIaraneI:g%Lt:IC—i:
happen https://www.bitkom.org/sites/main/files/2024-11/bitkom-study-corporate-security-2024. pdf Version 1.0 — 03.07 2025



Aktuelle Bedrohungslage

* Warum SAP-Security wichtig ist SAP-Security in Zahlen

- SAP-Systeme sind Ziel von Cyberangriffen
- Komplexe Angriffe fihren zu Datenverlust & Ausfallen

-  Sicherheitsstrategie gewinnt an Bedeutung
98 % der 100

* Risiken & Angriffsvektoren groter e,
nternenmen
- Bisher: Fokus auf IT-/Finanzkontrollen weltweit nutzen 24 Monaten

SAP angegriffen

- SAP enthalt geschaftskritische Daten
- Angriffe Uber bekannte Schwachstellen

* Was Unternehmen tun sollten

200 5,3 Mio. $
- Ganzheitliche SAP-Sicherheitsstrategie einfiihren durchschnittiche | - durchschniticher
- chaden pro
- Systeme aktiv Uberwachen Sicherheitsupdates Datenvorfall (DE

pro Jahr 2024)
- Bedrohungen proaktiv erkennen und abwehren
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Aktuelle Bedrohungslage

Was sind die gréf3ten Bedrohungen?

‘ Zu hohe Benutzer- und Rollenrechte
‘ Verzogerte oder fehlende Sicherheitspatches

‘ Unsichere Systemkonfigurationen und Einstellungen

‘ Unsicherer kundenspezifischer Code

‘ Fehlende Protokollierung und SIEM-Anbindung
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Aktuelle Bedrohungslage

* Wie Sicherheitsvorfalle erkannt werden

66% 33%
15% 11%
%

B Analyse von Logdateien

B Informationen von Behérden
B Externe Untersuchung

B Spezifische Angriffsmuster

B Uberwachung von Darknet-Foren
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B Austausch mit anderen Unternehmen

B Informationen oder Gestandnisse von Beteiligten

Quelle: Bitkom — Corporate Security 2024,
https://www.bitkom.org/sites/main/files/2024-
11/bitkom-study-corporate-security-2024.pdf

B Auffalligkeiten in Geschaftsprozessen oder bei Personen
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Strategien zur Abwehr

Security gaps, weak points

/

ABAP / JAVA

/ Endpoint
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/ Database

&ogdaten

>

Security Information and
Event Management
(SIEM)

Security Operations Center
(SOC)

PUBLIC
Verantwortlich: Claranet GmbH
Version 1.0 — 03.07.2025



Strategien zur Abwehr

claranet

Die Rolle von SIEM fur SAP-Sicherheit

(SIEM: Security Information and Event Management)

Spezifische Bedrohungserkennung fur SAP-Systeme
Ereignis-Korrelation tber Systeme hinweg

Uberwachung in ,Near Realtime“ mit schneller Alarmierung
Erkennung von Anomalien und unregelmafdigem Verhalten

Risikoevaluation und Berichterstattung

Claranet SecuritySuite for SAP technology
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Strategien zur Abwehr: SAP SIEM Integration

Enterprise Threat Detection (ETD)

Embedded SIEM

SAP- ETD SIEM SAP-System Zuséatzliches
System : SIEM
g avswerung, F ARSI SIEM eingebettet in SAP | [opional
Alerting, Auswertung, Alerting, ... -—==>
ABAP Add-on / Transport Extern, Keine Codeanderungen
SAP- SIEM Andere SAP- Log SIEM Andere
System Datenquellen System Extraktor Daten-
quellen
I—Og (Firewall, ...) (Firewall,
Extraktor )
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Beispiel BCS: SAP SIEM Integration — Angreifer Sicht
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Office
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Information Systems
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WebClient UI Framework
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Beispiel BCS: SAP SIEM Integration — Events

TIME CREATED

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

,Jun 18 2025,

0451 PM

04:51PM

04:51PM

0451 PM

04:51PM

04:51PM

0451 PM

04:49 PM

04:49 PM

04:49 PM

04:49 PM

04:45 PM

04:49 PM

04:49 PM

SEMSOR

SAP-Sensor

VMware

SAP-Sensor
WMware

SAP-Sensor
Wiware

SAP-Sensor
Wihware

SAP-Sensor
WMware

SAP-Sensor
Wiware

SAP-Sensor
VMware

SAP-Sensor
WMware

SAP-Sensor
Wiware

SAP-Sensor
Wihware

SAP-Sensor
WMware

SAP-Sensor
Wiware

SAP-Sensor
VMware

SAP-Sensor
WMware

CUSTOM FIELD 1

CUSTOM FIELD 4

SI_SYSLOG

SI_SYSLOG

SI_SYSLOG

SI_SYSLOG

SI_CHGDOC_UR

SI_SYSLOG

SI_SYSLOG

SI_SYSLOG

SI_SYSLOG

SI_SYSLOG

SI_SYSLOG

SI_CHGDOC_UR

EVENT MAME

Goto ABAF Debugger: Source:(125)->(322) | ByteCode:AUTH|

=1n pregram CL_SUID_TOOLS

CMOOG |, lIne 0125, event AUTH_CHECK_INTERMA

Fleld content changed: SY-SUBRC -= 0

=1n pregram CL_SUID_TOOLS

CMOOG | line 0322, event AUTH_CHECK_INTERMNA

User master record SAP_ADMIN was changed.

Password changed for user SAP_ADMIM In client 100

User changed - Password changed: '"New Password 1->'New Password 2'

Goto ABAP Debugger: Source:(36)-+322) | ByteCode AUTH(7

CMOOG , line 0322, event AUTH_CHECK_INTERMNA

=In pregram CL_SUID_TOOLS:

=1n pregram LSUSEUN | line 0056, event AUTH_CHECK_TCCDE

Goto ABAP Debugger: Source:(26)-+(56) | ByteCode:CALY(26

=1In program CL_SUID_TOOLS

CMOODG |, line 0036, event AUTH_CHECK_INTERNA

Fleld content changed: SY-SUBRC -> 0

User changed - Profile added: "->'SAP_ALL

USERMNAME

ANGREIFER

ANGREIFER

ANGREIFER

AMNGREIFER

ANGREIFER

ANGREIFER

ANGREIFER

ANGREIFER

ANGREIFER

AMNGREIFER

ANGREIFER

ANGREIFER

ANGREIFER

ANGREIFER

CUSTOM FIELD 9

SAP_ADMIN

SAP_ADMIN

SAP_ADMIN

AMNGREIFER
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Beispiel BCS: SAP SIEM Integration — Alerts

TIME CREATED

Wed, Jun 1

Wed, Jun 1

. 04:51 PM

04:45 PM

, 04:45 PM

. 04:45 PM

ALARM SUMMARY

@. Privilege Escalation
Password Reset for Admin User by Ancther User

19 minutes ago

Ay Privilege Escalation
Unauthorized User Change via Debugging

21 minutes ago

& Privilege Escalation
Assigning High-Risk Proflles

21 minutes ago

USERNAME

AMGREIFER

GREIFER

AMGREIFER

AMGREIFER

CUSTOM FIELD 9

SAP_ADMIM

;REIFER

AMGREIFER

PRICRITY
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Beispiel BCS: SAP SIEM Integration — Alarm Details

) Privilege Escalation ¢ previous | next 3 3¢
Unauthorized User Change via Debugging
28 minutes ago

Alarm Details

at an autha

Source Vv Destination w

375w sda.dev.siem.logpoint.mg lara.net

Associated Events

"7 User changed - Password changed: 'New Password 1->'New Password 2'
Jun 18, 2025, 4:05:12 PM

CMOO0G , line 0322, event AUTH_CHECK_INTERNA 2
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Beispiel BCS: SAP SIEM Integration — Reports
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Beispiel BCS: SAP SIEM Integration — Reports

Privilege Escalation and Admin Account Compromise
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Fazit & Ausblick

SIEM-Integration fir SAP:

* Zusammenspiel von klassischer SAP-Security und zentralem Monitoring

* Einheitliches Monitoring fir SAP- und Nicht-SAP-Systeme

* Ganzheitliche Erkennung von Bedrohungen durch Ereignis-Korrelation

* Nahezu Echtzeitiberwachung fur schnelle Alarmierung und Berichterstattung
Proaktive Sicherheitsansatze:

* Regelmallige Bewertungen der Sicherheitslage zur frihzeitigen
Risikoeinschatzung

* Klare Delegierung von Verantwortlichkeiten ftr SIEM und Security Management

[
[ |
~ s

Abstimmung von SicherheitsmalRnahmen fir eine ganzheitliche und effektive
Abwehr
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