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Aktuelle Bedrohungslage

Quelle: Bitkom – Corporate Security 2024,

https://www.bitkom.org/sites/main/files/2024-11/bitkom-study-corporate-security-2024.pdf
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Aktuelle Bedrohungslage

98 % der 100 
größten 

Unternehmen 
weltweit nutzen 

SAP

64 % aller ERP-
Systeme wurden in 

24 Monaten 
angegriffen

5,3 Mio. $ 
durchschnittlicher 

Schaden pro 
Datenvorfall (DE 

2024)

200 
durchschnittliche 

SAP-
Sicherheitsupdates 

pro Jahr

SAP-Security in Zahlen• Warum SAP-Security wichtig ist

- SAP-Systeme sind Ziel von Cyberangriffen

- Komplexe Angriffe führen zu Datenverlust & Ausfällen

- Sicherheitsstrategie gewinnt an Bedeutung

• Risiken & Angriffsvektoren

- Bisher: Fokus auf IT-/Finanzkontrollen

- SAP enthält geschäftskritische Daten

- Angriffe über bekannte Schwachstellen

• Was Unternehmen tun sollten

- Ganzheitliche SAP-Sicherheitsstrategie einführen

- Systeme aktiv überwachen

- Bedrohungen proaktiv erkennen und abwehren

Quelle: KPMG – SAP Security (2025), https://hub.kpmg.de/de/whitepaper-sap-security
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Aktuelle Bedrohungslage

Was sind die größten Bedrohungen?

Zu hohe Benutzer- und Rollenrechte

Verzögerte oder fehlende Sicherheitspatches

Unsichere Systemkonfigurationen und Einstellungen

Unsicherer kundenspezifischer Code

Fehlende Protokollierung und SIEM-Anbindung
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Aktuelle Bedrohungslage

Quelle: Bitkom – Corporate Security 2024,

https://www.bitkom.org/sites/main/files/2024-

11/bitkom-study-corporate-security-2024.pdf

• Wie Sicherheitsvorfälle erkannt werden
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Security Operations Center

(SOC)

Strategien zur Abwehr

Security Information and 

Event Management

(SIEM)
Logdaten
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Strategien zur Abwehr

Die Rolle von SIEM für SAP-Sicherheit
(SIEM: Security Information and Event Management)

• Spezifische Bedrohungserkennung für SAP-Systeme

• Ereignis-Korrelation über Systeme hinweg

• Überwachung in „Near Realtime“ mit schneller Alarmierung

• Erkennung von Anomalien und unregelmäßigem Verhalten

• Risikoevaluation und Berichterstattung

Claranet SecuritySuite for SAP technology
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Strategien zur Abwehr: SAP SIEM Integration

SAP-

System

SIEMETD

Auswertung, 

Alerting, …

Enterprise Threat Detection (ETD)

Optional

SAP-System Zusätzliches 

SIEM
SIEM eingebettet in SAP 

Auswertung, Alerting, …

Embedded SIEM

Optional

SAP-

System

Log 

Extraktor

SIEM Andere 

Datenquellen

(Firewall, …)

Extern, Keine CodeänderungenABAP Add-on / Transport

SAP-

System

Log 

Extraktor

SIEM Andere 

Daten-

quellen
(Firewall, 

…)

SIEM: Security Information and Event Management
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Beispiel BCS: SAP SIEM Integration – Angreifer Sicht
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Beispiel BCS: SAP SIEM Integration – Events
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Beispiel BCS: SAP SIEM Integration – Alerts
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Beispiel BCS: SAP SIEM Integration – Alarm Details
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Beispiel BCS: SAP SIEM Integration – Reports
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Beispiel BCS: SAP SIEM Integration – Reports
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Fazit & Ausblick

• SIEM-Integration für SAP:

• Zusammenspiel von klassischer SAP-Security und zentralem Monitoring

• Einheitliches Monitoring für SAP- und Nicht-SAP-Systeme

• Ganzheitliche Erkennung von Bedrohungen durch Ereignis-Korrelation

• Nahezu Echtzeitüberwachung für schnelle Alarmierung und Berichterstattung

• Proaktive Sicherheitsansätze:

• Regelmäßige Bewertungen der Sicherheitslage zur frühzeitigen 

Risikoeinschätzung

• Klare Delegierung von Verantwortlichkeiten für SIEM und Security Management

 Abstimmung von Sicherheitsmaßnahmen für eine ganzheitliche und effektive 

Abwehr
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