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Digitale Souveranitat — Wie abhangig ist unsere Wirtschaft?

97% deutscher Unternehmen importieren digitale 90% deutscher Unternehmen erachten sich als abhangig
Technologien oder Leistungen aus dem Ausland von direkten und indirekten digitalen Importen
2% 2%

=

m Stark abhangig
m Importieren aus dem Ausland o
® Eher abhangig
® Importieren nicht aus dem Ausland m Eher nicht abhiingig
Ich weiR zum Teil nicht, woher wir unsere digitalen Technologien oder Leistungen beziehen. u Uberhaupt nicht abhangig
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mailto:https://www.bitkom.org/sites/main/files/2025-02/2025-bitkom-studienbericht-digitale-souveraenitaet.pdf

b Werden nach US
Standards katalogisiert

85% der GPU Kapazitaten & N
KI Anwendungen stammen — Infrastrukturen

von US Unternehmen

o S 1.200 Megawatt zusatzliche IT-Anschlussleistung
notwendig bei Wegfall der Hyperscaler (rund 40% der
& 5 = aktuellen Gesamtkapazitat von 2.700 Megawatt)

5G/6G Technologle basiert auf US und CN Patenten
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| Es kann keine Autarkie geben! Unsere Wirtschaftsraume sind zu sehr
miteinander verflochten!

| Moderne Technologielandschaften basieren auf Standardisierung, zentrale 3
Architekturen und globale Lieferketten yperscaler

| Innovationskraft durch zentralisierte Cloud Services und ausgelagerte P i iy

IT-Leistungen

I Effizienz- und Skaleneffekie als treibende Erfolgsfaktoren

ussleistung
rund 40% der

| Esist nicht automatisch etwas souveran, weil es aus Deutschland yoEE

kommt!
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Deutsche Clouds basieren auf US Technologien
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Cloud Trend nimmt weiter zu

Nutzung:

*  90% nutzen Cloud (59% Public Cloud)

* 85% planen gleichbleibende oder héhere Cloud-Investitionen in 2025
Alternativen:

* Verdopplung von 34% auf 68% der Unternehmen in 5 Jahren,
die mehr als 50% der Anwendungen aus der Cloud beziehen
5‘1
* 97% wuirden deutsche Anbieter bevorzugen
* 65% akzeptieren keine Leistungs- oder Kosteneinbul3en w u_
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Abhangigkeit:
* 67% sagen “ohne Cloud wurde unser Unternehmen stillstehen”
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mailto:https://www.bitkom.org/sites/main/files/2025-06/bitkom-pressekonferenz-cloud-report-2025-praesentation.pdf

Hyperscalers competitive advantage

Flexibilitat und Geschwindigkeit

G

Massive Skalierbarkeit und globale Prasenz

X

ﬂ‘ Umfassendes Serviceportfolio

Zugang zu modernsten Technologien und Partner-Okosystemen

Innovationsgeschwindigkeit

&° I®)

@ Sicherheit, Compliance, Zuverlassigkeit

‘€J Kostentransparenz
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Digitale Souveranitat

Selbstbestimmung o
Handlungsspielraum Freiheit

Souveranitat Rechtssicherheit

Entscheidungsfreiheit L
Fahigkeiten Kontrolle
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Ziele Digitaler Souveranitat
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Ziele Digitaler Souveranitat
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Dimensionen Digitaler Souveranitat

«eo‘ﬂﬂOI OQ/'@ Schutz vor Vendor Lock-Ins (Software, Hardware,
Infrastruktur), volle Kontrolle Gber Cloud-
Ressourcen

Sicherstellung von Compliance
und Rechtskonformitat. o
Kontrolle tGber Speicherort, Resilienz
Zugriff und Nutzung der Daten. Operative Resilienz durch das Vermeiden von
Abhangigkeiten einzelner Dienstleister,
insbesondere bei kritischen Systemen und

Prozessen

WETTBEWERBSFAHIGKEIT KONTROLLE

RESILIENZ
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Pragmatisches Vorgehen

*  Wie viel Kontrolle ist notwendig
und wie viel ist mdglich?

« Wie die Ziele
Leistungsfahigkeit und
Kontrolle balancieren?

« Welche Mehrkosten sind
vertretbar, auch wenn nicht
sofort ein messbarer
geschaftlicher Nutzen erzielt
wird?
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- De-Risking Strategische Empfehlungen

Ansatz verfolgen

vertraglich regeln und planen

‘zuruckgewinnen ,
Modelle mit Dienstleistern etablieren

“und Interoperabilitat férdern und wahren

~ ~
~
~
~
~
l ' . .
.
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Best Practice Multi-Vendor-Ansatz

* Multi-Cloud Szenarien nicht nur nach best-of-breed etablieren

* Federation von Clouds mit zentraler Control Plane

* Regionale Anbieter kdnnen helfen, regulatorische Anforderungen

ZU adressieren

* Hybride Szenarien fur gezielten Mix aus Innovation und Sicherheit

* Abhangigkeit entlang des Leistungsschnitts: SaaS > PaaS > laaS

°* Herausforderungen

- Komplexitaten im Management
- Sicherheit und Compliance

- Kostentransparenz tber die
verschiedenen Infrastrukturen

herstellen

. Governance Uber heterogene

Umgebungen
- Steigende Kosten

claranet
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* Losungen

Cloud-agnostische Losungen fur das
Management (Kosten, Compliance,
Security)

Federated Identity
Standardisierung und Orchestrierung

Mehrschichtige Sicherheitslosungen
statt All-in-one-Produkt

Managed Service Provider helfen,
Kompetenzliicken zu fillen und
Komplexitaten zu reduzieren



https://unsplash.com/@charlesgs

Best Practice Exit-Strategien

* Definition von Exit-Szenarien und Trigger-Events

* Aussteuerung der Dienstleister tber klare Strukturen und
vereinheitlichte Prozesse

* Cloud Commits auf vertragliche Realitaten anpassen und
pflegen

* Vertragsgestaltung mit Dienstleister: Aufnahme von EXxit-
Klauseln zur Datenherausgabe, zur Unterstitzung der Migration,
zur Regelung der Ubergangphase, Kiindigungsmodalitaten

* Durchfihrung und Dokumentation von Testmigrationen

Make
modern
happen®
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https://unsplash.com/@sara_thaundrdawg

Best Practice Kompetenzen

* Unabhangigkeit und Souveranitat beginnt bei
Kompetenzen dber Schliisselbereiche

* |nnovationskraft wahren

°* Provideraussteuerung nicht nur rein vertraglich, sondern
Inhaltlich, technisch

* \Wissensaustausch und Skill-Enhancement

* Managed Service Provider helfen, den Konflikt zwischen
Fachkraftemangel und steigenden Anforderungen durch
Multi-Cloud-Ldsungen zu losen
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https://unsplash.com/@anniespratt

Best Practice Co-Management

* Gemeinsame Ziele und strategische Ausrichtung

* Enge Koppelung der Teams
- Shared Mindset
- Gleiche Sprache
- Gleiche Technologien
- Gemeinsamer Zugang zu Tools
- Kurze Kommunikationswege

* Gemeinsame Sicht auf inventory, Metriken, Deployments, Kosten, ...

e Automatisierung als Fundament (GitOps, Infrastructure as Code)
- Teilen von Arbeitsablaufen
- Konsistente Reproduzierbarkeit
- Nachvollziehbarkeit

* Klares Shared Responsibility Modell
- Klare Rollen und Verantwortlichkeiten definieren
- Uberlappungen sind erwiinscht
= DevOps Lifecycle als Modell fur die Zusammenarbeit
- Platform Engineering Team und DevOps Teams

* Flexibilitat und Anpassungsfahigkeit (auch vertraglich)

Make

claranet =



https://unsplash.com/@jannerboy62

Best Practice Portabilitat

* Verwendung offener Standards

°* Open Source statt proprietarer Losungen
e Containerisierung und Kubernetes

* Modulare und portable Architektur

* Vermeidung einer zu engen Koppelung an das
Okosystem des Cloud-Providers

* Datenportabilitat

Make
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https://unsplash.com/@nathan_cima

Kubernetes als Schliusseltechnologie

Open Source

Governance durch die CNCF (Cloud Native Computing
Foundation), die Teil der Linux Foundation ist. Eine
offene Architektur gewahrleistet Weiterentwicklungs-
maglichkeiten

Universal Control Plane

Trennung von Schnittstelle und Implementierung, Event-
driven, erweiterbar, federierbar, robustes verteiltes System

\J/

1!\»1

i» Q@ Erweiterbares Resource-Model
Diverse Aspekte werden uber Resourcen innerhalb der
API abgebildet; sie sind definiert, validierbar und
versionierbar; Control Loop wacht Giber
Zustandsanderungen; Implementierung spezifischer
Controller erwirken Zielzustande

*%

Folgt den Prinzipien des
Cloud Computings

Infrastruktur wird programmierbar, Soll-Zustande
deklarativ definiert, Infrastruktur ist immutable

Portabilitat

Dank standardisierter Schnittstellen und grof3e
Marktdurchdringung lassen sich Workloads einfach
cloud-Ubergreifend migrieren. Das gilt im Besonderen
fur den Infrastruktur-Code.

Sehr groRes, aktives Okosystem
231 Projekte, 31 graduated, 36 incubating, 148 sandbox

755 CNCF member

Make
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Plattform
Zzum Bau von
Plattformen




Kubernetes Okosystem

API Gateway

Identity as a
Service

SCM (Git)

Build
Management

IAM

Federated
Identity

Multi-Cloud
Orchestration

Edge Computing

Service Mesh

Service
Discovery

GitOps / DevOps

Continuous
Integration

Cost Mgmt

Inventory

TLS Certs

Key
Management

Service Catalog

Service Broker

Vulnerability
Scanning

SIEM

Ingress

DNS

Developer Portal

Code Security

Runtime
Protection

Workload
Identity

Cluster
Consensus

Tiebreaker

Serverless
Orchestration

Distributed
Tracing

GitOps

Infrastructure as
Code

Wide Column

Messaging

SQL

Policy

Management

Policy as Code

Metrics

Automation &
Configuration

Edge Protocols

Flow
Orchestration

Time Series

Streaming

NoSQL

Audit Logging

©[S
Benachmarks

Observability

Model Serving

Document

Best Practices

Data Locality

Backup

Job Scheduling

2 g o=
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Virtual

: Secrets & Key
Machines

Management

\f# OVH

Compute Networks Storage Managed Security Identity (IAM)  Registry

Services Services

Google Cloud Ky stacar




Key Takeaways

* Souveranitat stellt hohere Anforderungen an Unternehmen

* Differenzierteres Vorgehen zur besseren Balancierung von Kontrolle und
Leistungsfahigkeit zur Steigerung der Resilienz

* Multi-Vendoren-Ansatz verfolgen

* Portabilitat Gber standarisierte Container-Workloads

* Kubernetes ist dabel mehr als nur ein Container Orchestration Layer
* Kubernetes ist eine Plattform, um Plattformen zu bauen

* Der Wert steckt in der Flexibilitat und im Okosystem

Make
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happen®

claranet



modern




claranet

Make modern happen”




	Folie 1
	Folie 2
	Folie 3: Digitale Souveränität – Wie abhängig ist unsere Wirtschaft?
	Folie 4
	Folie 5
	Folie 6: Cloud Trend nimmt weiter zu
	Folie 7: Hyperscalers competitive advantage
	Folie 8: Digitale Souveränität
	Folie 9: Ziele Digitaler Souveränität
	Folie 10: Ziele Digitaler Souveränität
	Folie 11: Ziele Digitaler Souveränität
	Folie 12: Ziele Digitaler Souveränität
	Folie 13: Dimensionen Digitaler Souveränität
	Folie 14
	Folie 15: De-Risking Strategische Empfehlungen
	Folie 16: Best Practice Multi-Vendor-Ansatz
	Folie 17: Best Practice Exit-Strategien
	Folie 18: Best Practice Kompetenzen
	Folie 19: Best Practice Co-Management
	Folie 20: Best Practice Portabilität
	Folie 21
	Folie 22
	Folie 23
	Folie 24: Key Takeaways
	Folie 25
	Folie 26

