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Cyberangriffe zahlen — nach wie b “
zu den Top Geschaftsrisikens :

Cyber-Volu Cybervorfille wie

. .
Betriebsunterbrechung 7

Ransomware-Angriffe,
Naturkatastrophg Datenschutzverletzungen
und IT-Ausfalle rangieren
im Allianz Risk Barometer
(2025) an erster Stelle der
globalen Risiken — und

das zum wiederholten

Male.

Anderungen in der Gesetzgebung und Regulierung |
Feuer, Explosion

Politische Risiken und Gewalt

Klimawandel
Mangel an qualifizierten Arbeitskraften

Marktentwicklungen

Ausfélle Kritischer Infrastruktur

Quelle: Allianz Risiko Barometer 2025, Top 10 Geschaftsrisiken



Cyber-Angriffe werden sichtbar, passiert sind sie vorher!

CYBERANGRIFF

Hacker legen Autozulieferer EDAG lahm

Der Entwicklungs-Dienstleister aus Fulda hat grofRe Teile
seiner IT abgeschaltet, um die sensiblen Kundendaten zu
schitzen. Die Behorden ermitteln.
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Cyber-Angriff auf Kupferkonzern Aurubis

Europas gréBte Kupferhiitte Aurubis ist zum Ziel eines Hacker-Angriffs geworden.
Die IT- Systeme wurden daraufhin praventiv heruntergefahren und vom Internet
getrennt.

ZEITZEEONLINE

Palitik Gesellachaft Wirtschaft Kultur = Wissen Gesundheit = Digital Campus = Arbeit Spart ZE

DFB WURDE OPFER EINES CYBERANGRIFFS

Der Deutsche FuBbail-Bund (DFB) ist Opfer eines Cyberangriffs geworden. Der Vorfall ereignete sich
am Anfang diesor Woche. Als Sofort- und Versichtsmafinahmen wurden die DFB-IT-Systeme

inklusive aller Betroffen waren lediglich die Office-IT des
DFB - weder das DFBnet noch FUSSBALL.DE.
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Kriminalitat

Tegut spiirt weiter Folgen von
Cyberangriff

f. Mal 202, 14:57 Uhr / Quelle:dpa /)

Fulda (dpa/lhe) - Die Supermarktkette Tegut bekommit die
Auswirkungen eines Cyberangriffs auf das IT-Netzwerk des

valantic

Produktion lahmgelegt

Symrise Opfer von Cyberattacke

Stand: 15.12.202012:13 Uhr

Symrise, einer der weltweit gréBten Hersteller von Geruchs- und
Geschmacksstoffen, ist Opfer einer Hackerattacke geworden. Der Anschlag
war so heftig, dass die Produktion voriibergehend eingestellt werden
musste.

IT-SYSTEME ABGESCHALTET

Cyberangriff auf Deutsche Leasing

VON MAXIMILIAN SACHSE - AKTUALISIERT AM 06.06.2023 16:57

Der Leasinganbieter der Sparkassen hat wegen eines Cyberangriffs seine IT-
Systeme abgeschaltet. Das Unternehmen ist damit aktuell faktisch lahmgelegt.
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Nach Hacker-Angriff: Immer noch kein
Normalbetrieb bei Marc O'Polo

‘ion Jelena Faber
Dikristag, 2. Sepler ber 2013

Zehn Tage nach dem Cyber-Angriff auf Marc 0'Polo ist die Welt in
Stephanskirchen noch lange nicht in Ordnung. Immerhin: , Wir sind
handlungsfihig und fahren seit einigen Tagen unsere Kernsysteme
sukzessive hoch. Die wesentlichen Teile unserer IT-Systeme sind



Wann werden Cyberangriffe sichtbar — und was passiert davor?

Kritische Zugange
wurden erstmalig im
Darknet zum Verkauf

Whistleblower-E-Mail mit
sensiblen Informationen
wurde gefunden.

angeboten.
Die Zugange wurden
mehrfach erneut im Darknet Ransomware.
zum Verkauf angeboten. verschllsselt die Pressemittelung
gesamte Firma.
Initialer Angriff
Die Zugange wurden
verkauft.
o - * ® < @
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Wertschdpfungsketten von

Zunehmende Professionalisierung von Cyberkriminellen Gber Modularisierung und Arbeitsteilung

0

Schwachstellenforscher:
Identifizieren
Schwachstellen in Software

und Systemen.

Malware-Entwickler:
Entwickeln Schadsoftware,
die fur Angriffe und
insbesondere den Initial

Access verwendet wird.

Initial Access Broker:
Verkaufen Zugang zu
bereits kompromittierten

Systemen.

Spammer und Phisher:
Versenden schadliche E-
Mails oder Nachrichten,
um Malware zu verbreiten
oder Zugangsdaten zu

erlangen.

Exploit-Entwickler:
Spezialisieren sich auf die
Entwicklung von

technischen Exploits

Attack Operators:
Flhren die Angriffe durch,
unter Verwendung von
gekauften Exploits oder

Zugangsdaten

Datenhandler:
Spezialisieren sich auf den
Kauf und Verkauf

gestohlener Daten.

Informationsbroker:
Aggregieren und verkaufen
spezifische Informationen,
die aus verschiedenen

Quellen stammen.

Ransomware-
Operatoren: Verschlisseln
Daten und fordern

Losegelder.

Finanzspezialisten:
Spezialisten, die sich mit
Geldwasche und dem
Transfer von digitalen

Wahrungen beschaftigen.

Hosting-Dienste:

Bieten anonyme Hosting-
Lésungen, unteranderem

im Darknet an.

Sicherheitsexperten:
Bieten Schutzdienste flr
die Infrastrukturen und
Operationen anderer

krimineller Akteure.
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Im Auge des Sturms — eine (emotionale) Achterbahnfahrt .
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Wie wuirde sich das fur Ihr Unternehmen anfiihlen?




Zusatzliche Herausforderungen
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Was, wenn sensitive Daten gestohlen wurden?

L

Potenziell fir Angreifer
interessante Daten

* Design-Entwiirfe

* Kundendaten

* Das streng geheime
Limonadenrezept eines
Getrankeherstellers ...
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SWeIche moglichen Rechtsfolgen ergeben sich daraus?
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Die .Frage aller Fragen
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Beispiel 1: Sicherheit heil3§ (g Ordnung halten
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Beispiel 3: Wissen Sie, was (im Darknet) Uber Sie gesprochen wird?

Im November 2024 wird Bologna FC
gehackt und interne Daten werden
veroffentlicht:

*  Die Gruppe RansomHub nutzt den
sogenannten Double Extortion
Mechanismus, wobei Systeme
verschlisselt werden und parallel
sensitive Daten abgegriffen werden.

+ 200 GB gestohlene Daten werden
Angeboten. Unter anderem die
Reisepasse des Trainers,
Sponsorenvertrage, sowie
vertrauliche Daten von Spielern,
Mitarbeitern und Fans.

+ Die Gruppe droht auch zu
veroffentlichen, dass der Verein FIFA
und UEFA-Richtlinien bricht. Dieses
"Aufdecken von Missstanden” ist
typisch fur Ransomware Gruppen.

valantic

& Tor Browser

<l Darknet-MacOS

File

Edit View

RansomHub

bolognafc.it

UPDATE 2.8 !!!

The club management gave us permission to release all the data. They said
they don't care about their employees and sponsors. Their names are listed
below in the blog. Enjoy the data it's already available for download!

Bologna FC was hacked due to lack of security on their network. All
confidential data has been stolen.

Bologna FC is violating GDPR laws and disclosing all internal club
documents.

About:

Via Casteldebole 18, 48132 Bologna, Italy.
+39 851 611 1111.
comunicazione@bolognafc.it

bolognafc.it

Bologna FC does not have any data protection and its network which is why
absolutely all their data was stolen.

All sponsorship contracts and documents disclosing the amounts and
conditions of all sponsors were stolen

All financial data of the club for the whole period of its existence was
stolen.

Stolen all personal and confidential data of the players

Home/ About/ Contact/

Disclosed Links:

http://7vy5Smydtkf4hqo3g5s4v7skmy
n2xdh4mxg3xgtcgnequuospgtsmutqd.
onion/812c924339b18382fbb7f584b2
962d748213a968

© valantic Management Consulting 2025 | Vertraulich

19



o

\\.

Il
\\\&s;_

valantic




f

valantic



Herzlichen Dank
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