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Agenda
• Cyber Security Prozess

Application Security im Cyber Security Prozess

• Bedrohungslage

Überblick über die Bedrohungslage im Hinblick auf 

Applikationen und deren Bedeutung

• Sichere Architektur & Entwicklung

Wie Methodik und sichere Entwicklungspraktiken 

Schwachstellen frühzeitig verhindern

• Kontinuierliche Sicherheitsprüfung

Penetrationstests und Continuous Security Testing 

(CST) für nachhaltigen Schutz



Cyber Security Prozess

• Die Realität stellt immer wieder 

neue Anforderungen 

• Cyber Security ist kein Zustand, 

sondern ein Prozess, der 

kontinuierlich angepasst werden 

muss

Dieser Prozess unterliegt einem 

Lebenszyklus

PLAN

DO

CHECK

ACT
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Definition: Application Security 

Application Security ist ein weites Feld mit Verknüpfungen in unterschiedlichste Gebiete der 

Informationssicherheit

Auszug Open Common 

Requirement Enumeration



Definition: Application Security 

Sicheres Erstellen und Betreiben von Applikationen über den 

gesamten Lebenszyklus hinweg.

Erkennen und Beheben von Schwachstellen während

• Planung

• Development

• Release

• Deployment

• Betrieb

• Maintenance

Application Security ist relevant – auch wenn Applications 

nicht selbst entwickelt werden.
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Bedrohungslage – Application Security

Wie sieht die Lage real aus?

European Union Agency for 

Cybersecurity 

ENISA THREAT LANDSCAPE 2024:

“(..) Exploiting vulnerabilities remains a 

favoured tactic for State-nexus actors to 

infiltrate organisations. 

Public applications continue to be a 

prime 

target for actors(..) Their main focus 

includes web applications such as 

e-commerce platforms, collaboration tools 

and service desk software, alongside 

lingering vulnerabilities(..)” 



Bedrohungslage – Application Security

VERIZON 

Data Breach Investigations 

Report 2025

Initial Access Analysis

“(..) exploitation of 

vulnerabilities 

being present in 20% of all 

breaches we analyzed – a 34% 

increase from last year..”



Application Lifecycle - Application Security

INFINITE LOOP – APPLICATION LIFECYCLE

• AppSec? DevSecOps?
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Application Lifecycle – Application Security

CONTINUOUS SECURITY
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Sichere Architektur und Entwicklung

Was kann schiefgehen? Was können wir dagegen tun?

Cyber Security beginnt bereits in der PLAN Phase

➢ Systematische Modellierung

➢ Potentielle Bedrohungen feststellen

Erfassung der 
Applikation/System

Bedrohungsanalyse
Mitigation / 
Behebung

Threat Modeling 

• Wichtiger Ansatz zur Analyse des Aufbaus

• Identifizieren und Visualisieren der wichtigsten Bedrohungen und Risiken

• Nicht nur auf Applikationen anwendbar

Plan Threat model
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Sichere Architektur und Entwicklung

Entspricht unsere Umsetzung entsprechenden Sicherheitsanforderungen?

CODE und BUILD Phasen

➢  Motivation und Befähigung der Entwicklungsteams

➢  Überprüfung des Source Codes

Trainings for AppSec & DevSecOps

• Praktische Fähigkeiten 

• Techniken und Tools, um sicher zu entwickeln

• DevSecOps-Bewusstsein schaffen

Code Review

• Überprüfung des Source Code durch dedizierte Security Experts

• Enge Zusammenarbeit mit den Dev-Teams 

Code

Build

App Security for

Developers Training

Code Review
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Kontinuierliche Sicherheitsprüfungen

Sind Applications und Systeme im Betrieb angreifbar ? (3rd Party oder selbstentwickelt)

Unerwartete Schwachstellen vorhanden, die vorab nicht aufgefallen sind?

Wie ist dem Auftreten und der Ausnutzung von Schwachstellen schnellstmöglich zu begegnen? 

The Challenge of Continuous Security Testing

Release

Deploy

Operate

Monitor

Penetration testing

Web Application

Firewalls

Test

Penetration testing

Penetration testing Reicht das aus?

Reicht das aus?

Reicht das aus?

Reicht das aus?



Wie dieser Herausforderung meistens begegnet wird

Penetration 

Testing

• Detailliert, aber eng

gefasst

• Momentaufnahme

• Re-Tests bei vielen

Anwendungen und hoher

Dynamik aufwendig

Vulnerability 

Scanners

Crowdsourced 

pentesting/bug bounties

• Schnell, aber oberflächlich

• Können nicht ausreichend 

Kontext liefern

• Hohe Aufwände in der 

Verifizierung

• Konzentriert sich auf schnelle 

Erfolge

• Wenig/keine direkte 

Kommunikation mit Hunters

• Keine Kenntnis, ob und wann 

die eigenen Applikationen 

getestet werden



PEN 

TEST
PEN 

TEST

HIGH RISK

VULNERABILITY

WINDOW OF VULNERABILITY

JULY AUG SEPT OCT NOV DEC JANJUNEMAYAPRILMARCHFEBJAN

PEN 

TEST

CUSTOMER 

NOTIFICATION

VERIFICATION

CUSTOMER 

REMEDIATES

RE-TEST
HIGH RISK

VULNERABILITY

CST CYCLE

TRADITIONAL
PENTESTING

JULY AUG SEPT OCT NOV DEC JANJUNEMAYAPRILMARCHFEBJAN
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The Continuous Security Testing Cycle

OSINT GATHERING TO DETERMINE 

REMAINING ATTACK SURFACE 

STIPULATE THE

PROJECT SCOPE

ONBOARDING

CALL

STEP FOUR: 

REPORTING

STEP ONE: 

ONBOARDING

STEP TWO:

CONTINUOUS 

TESTING

AUTOMATED

SCANNING 24/7/365 

MANUAL VULNERABILITY 

VERIFICATION

MANUAL PENETRATION 

TESTING

VULNERABILITY 

EVALUATION / CLASSIFICATION

MONTHLY

REPORT

STEP 

THREE: 

MANAGE

STEP FIVE: 

RE-TEST

CLIENT PROVIDES A LIST OF 

ASSETS FOR TESTING 
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CST ran scans 

across all the 

customer scopes

Zero Day Monitoring, Log4Shell Case Study

24/11 06/12 09/12 14/12

Issue discovered 

and reported to 

the Apache 

Software 

Foundation

Issue was 

made 

public on 

Twitter

Earliest known exploit 

attempt 2021-12-01 

04:36:50 UTC reported by 

CloudFlare

We developed 

our own plugin 

and used it to 

test manually

Log4j released 

version 2.15.0 

(mitigates the known 

attack vectors at the 

time)

CST sent 

notifications to 

all our customers

01/12 10/12 16/12

2021

CST team releases a 

publicly available 

Burp Plug-in to 

scan for scan for 

Log4Jvuln 



Best of both worlds
Combine the speed of automation 

with the expertise of a team of 

penetration testers.

24/7 Automated 

Scanning

Manual Penetration 

Testing
Continuous Security 

Testing
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TIER 0 TIER 1 TIER 2 TIER 3 TIER 4

Automated Scanning +

Manual Verification
Tailored 

Scanning Tools

Manual testing 

(risk based)

Ring-fenced manual 

testing (dedicated time 

for App-2 Apps)

4x ring-fenced manual 

testing (dedicated time 

for App-2 Apps)

Service Levels 

High complexity and 

functionality web 

apps with dynamic 

content creation

Due to high complexity, more sophisticated 

and consultant-led testing is advised
App-2

Average complexity 

and functionality 

web apps

Medium complexity web apps require a moderate 

level of manual effort
App-1

Low complexity, 

static, brochure-

like web apps

Suitable for both high and low level of testing from automated 

scanning to manual penetration testing
App-0

Suitable for automated scanning and 

manual vulnerability verification
Infrastructure Infra

Tailored to your needs
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