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FinTech Traxpay und Claranet:
Partner fur sichere Banking Services

Traxpay

Die Traxpay GmbH ist eines der ersten FinTech-Unter-
nehmen Deutschlands und wurde 2009 von Banking- und

B2B-Experten gegriindet. Traxpay entwickelt eine Plattform,

die Unternehmen alle géngigen Instrumente der Lieferket-
tenfinanzierung zur Verfiigung stellt und es ihnen ermog-

licht, die globale Finanzierung von Waren- und Dienstleistun-

gen zu optimieren.

Traxpay unterstiitzt mit seiner Plattform Banken bei der
Digitalisierung ihres Firmenkundengeschéftes sowie groBe
Unternehmen bei der Digitalisierung und Automatisierung
ihres Working-Capital-Managements.

!! Das groBe Plus von Claranet ist seine
enorme Flexibilitit, die neben den hohen Si-
cherheitsstandards und der Bereitschaft flir
das ISAE-Audit der Hauptgrund fiir unsere

Beauftragung war.

Thomas Fuhrmann
Chief Technology Officer bei

claranet

Die Sicherheitsanforderungen

2015 entschied Traxpay, dass es an der Zeit sei, den Betrieb
seines Herzstlicks — der ,Dynamic Financing Platform” — aus-
zulagern. Mit seiner Plattform hatte sich das Unternehmen als
,Game-Changer" im Enterprise-Software-Sektor erfolgreich
durchgesetzt. Der Haken dabei: Wenn Unternehmen IT-Pro-
zesse auslagern, die das Rechnungswesen betreffen, missen
sie dafur Sorge tragen, dass ein internes Kontrollsystem und
Risikomanagement auch bei ihren Dienstleistern besteht.

,Sicherheit steht im B2B-Umfeld ganz oben. Unsere innovative
Plattform muss deshalb nicht nur technisch auf dem neuesten
Stand und sicher sein, sondern auch die erforderliche Compli-
ance nachweisen®, erklart Thomas Fuhrmann, Chief Technology
Officer bei Traxpay. ,Wir brauchten also idealerweise Managed
Services, die einerseits unsere Sicherheitsanforderungen
erflllen und andererseits den Anforderungen von ISAE 3402
entsprechen. Unser Dienstleister sollte daher einen SOC 2 TYP
Il Report nach ISAE 3402 vorweisen konnen. Aktuell gibt es
solche Provider aber kaum auf dem deutschen Markt.*

Laut Fuhrmann erfillte Claranet zwar alle Anforderungen an
performante Cloud Services mit héchster Daten- und Infor-
mationssicherheit, es fehlte jedoch das Audit und der daraus
resultierende Sicherheitsbericht — noch.

@ Verwendete Services:

) « Managed Hosting
« Web Acceleration & DoS Protection
» Managed Security




Claranet Case Study ‘ Traxpay ‘ Managed Hosting

FinTech Traxpay und Claranet: Partner flir sichere Banking Services

Herausforderung: ISAE 3402

In den Vorgesprachen wurde schnell klar: Traxpay und Claranet
passen perfekt zusammen. Der gewiinschte Sicherheitsreport
nach ISAE 3402 war fir das Sicherheitsteam von Claranet kein
Problem, sondern eine Herausforderung. ,Eine Herausforde-
rung, die wir mehr als gerne angenommen haben’, sagt Fabian
Kaiser, Head of Security & Compliance bei Claranet, ,denn auch
flr uns ist es von groBem Interesse, unsere Sicherheitsstan-
dards offiziell zu machen und zu kommunizieren. Wir haben uns
wirklich gefreut, gemeinsam mit Traxpay unseren Weg zu noch
mehr zertifizierter Sicherheit konsequent weiter zu gehen.’

Claranet verfugte bereits tber eine Zertifizierung gemas 1ISO
27001 und die Datenschutzkonformitat nach dem Bundes-
datenschutzgesetz. Gemeinsam fir und mit Traxpay nahm man
nun den SOC 2 Typ Il Report nach ISAE 3402 in Angriff.

Probeaudit vorab

Das Angebot an Traxpay lag vor, eine Lésung fir das Hosting,
Backup und den Betrieb der Applikationen erarbeiteten die
Techniker von Claranet fir die Banken- und Zahlungssoftware
von Traxpay in kirzester Zeit.

Die besonderen IT-Infrastruktur-Anforderungen — 24x7 Support,
Compliance und Security sowie eine uneingeschrankte Hoch-
verfugbarkeit — biindelte Claranet in einer individuellen System-
architektur mit Managed Application Cloud Hosting und hohen
Service Level Agreements (SLA).

!! Unsere modulare Plattform ist kein
Standardprodukt und erfordert eine hohe
Agilitdt im Monitoring, Deployment und Be-
trieb. Claranet hat sich hier als ausgespro-
chen flexibel und I6sungsorientiert erwie-

sen. Vor allem das Engagement des Teams
beziiglich der von uns geforderten SOC 2
Compliance hat uns beeindruckt.”

Thomas Fuhrmann
Chief Technology Officer bei

Weitere Informationen:

claranet

SOC 2 Typ Il ,Sicherheit first*

Der umfassende finale SOC 2 Sicherheitsreport nach dem
Standard ISAE 3402 wurde noch wahrend der Vertragsverhand-
lungen im Frihjahr 2016 eingeleitet. Claranet ging dabei sogar
noch einen Schritt weiter und lies eine Auditierung fir den SOC
2 Typ Il Report vornehmen. Im Gegensatz zu TYP |-Berichten
testen und bestéatigen Typ II-Berichte nicht nur den Umfang und
die Adaquatheit der internen Kontrollen anhand der Normvor-
gaben fur Sicherheit, Verfugbarkeit, Integritat und Datenschutz,
sondern bestatigen auch die Wirksamkeit dieser Kontrollen und
beschreiben die Kontrollpunkte sowie die Prifmethode.

Wozu ein Sicherheitsaudit?

Das Audit wurde anhand der Traxpay-Plattform durch eine
unabhangige Wirtschaftspriifungsgesellschaft auf Basis der
zurlickliegenden zwolf Monate durchgefihrt und im Marz 2017
erfolgreich mit dem SOC 2 Typ Il Report abgeschlossen — mit
einem deutlichen Mehrwert fir Traxpay und seine Kunden sowie
fur Claranet: Eine aufwandige, eigene Priifung von ausgelager-
ten [T-Prozessen ist somit fir die Geschéaftspartner von Claranet
und die Kunden von Traxpay nicht mehr erforderlich. Eine enor-
me Reduzierung von Prifungsaufwanden!

Die neue Systemarchitektur

Neben den hohen Compliance-Anforderungen legte Traxpay
besonderen Wert auf Agilitat im Monitoring und Betrieb, eine
hohe Flexibilitat fir seine modulare Plattform und einen 24/7
Support. Claranet setzte diese Anforderungen mit einem indivi-
duellen Managed Hosting und virtualisierten Servern auf einer
hochperformanten, gemeinsam genutzten Compute-Plattform
in Verbindung mit einem Dual-Data-Center um.

Die Virtualisierungsplattform mit implizit ausfallsicherer Scale-
Out Architektur auf Nutanix-Basis verfligt (iber modernste
Prozessoren und tiered Storage mit der Option, Ressourcen sehr
flexibel hinzufiigen zu kdnnen. Fir den Schutz der Server kom-
men der Claranet WADP (Web Acceleration und DoS Protec-
tion) Service sowie ein redundanter Layer7 Firewall- und ein
Load Balancer-Cluster zum Einsatz. Letzteres dient auch einer
héheren Verfligbarkeit. Die Server sind auf unterschiedliche
VLANSs (Virtual Local Area Network) verteilt. Die Architektur
wurde horizontal skalierbar ausgelegt, um zukinftige Applika-
tions- und Datenbanksysteme einfach hinzufligen zu kénnen.
Ein individuelles Monitoring und Reporting im Rahmen eines
umfassenden Service Managements, hohe SLAs und 24/7
Business-Support runden die Lésung ab.

Um einen Gesprachstermin zu vereinbaren:
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claranet.de - xing.com/companies/claranetgmbh - linkedin.com/company/claranet-deutschland



